
随着企业业务不断的数字化、云化，网络在企业运营中占据的位置愈发重要。出于破坏及获利目

的，网络攻击者通过身份仿冒、网站挂马、恶意软件等多种方式进行网络渗透与攻击，影响企业

网络的正常使用，网络安全建设成为刚需。本地部署防火墙、IPS、沙箱、漏洞扫描、态势感知等

多种安全产品是当前防护企业网络安全的主要方式，但是受限于专业安全人员不足，不少单位并

不能较好的应用这些安全产品从而达到良好的安全防护效果。部分安全产品上线后无人关注安全

告警、缺乏及时调整安全防护策略，导致安全防护效果差强人意、安全事故频发。

企业采用传统的安全建设方式，往往存在着投资大、运维难、效果不理想的困扰。针对传统安全方

案无法适配广众用户安全诉求的现状，华为全新推出乾坤安全云服务。华为乾坤安全云服务采用云

边一体创新架构，华为安全云平台在云端提供多种安全能力和云端专家运维能力；华为天关作为

本地防御节点，结合云端智能分析与安全专家能力为用户提供防护、响应一体的云化安全服务。

华为乾坤安全云服务



创新架构
华为乾坤安全云服务采用云边一体创新架构，部署在本地的天关作为安全防御节点将对进出网络

的流量进行深度安全检测，提供IPS、反病毒和URL过滤等安全检测/拦截能力。

同时，天关会将检测到的安全事件以及取证信息上传至华为安全云平台，在云端华为安全运营专

家将借助智能大数据分析技术并结合自身攻防经验为用户进行安全事件的分析与响应。在用户授权情

况下，安全运营专家将通过黑白名单策略为用户阻拦高危攻击源的持续攻击行为。用户侧则大幅减少

本地运维的投入，直接通过华为乾坤安全云服务提供的紧急告警短信、邮件周报/月报等内容轻松了解

网络安全防护状态，直达网络安全防护效果。在遇到本地运维难以处置的安全事件时，用户还可以求

助云端MSSP（安全托管服务商）服务专家来提供应急指导或处置服务，第一时间响应、闭环紧急安全

事件。

亮点

按需订阅 提升实效 简化运维

安全云服务按需订阅

乾坤安全云服务提供多种安全能力按需订阅：威胁信息关联分析、安全日志分析、入侵防御、反

病毒、URL远程查询等，并且安全能力持续增加。多种安全能力根据场景需要开通和关闭，只需很少

的安全投资，即可完全替代在本地部署多种传统安全产品。
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安全云服务提升实效

云端专家深入攻防对抗过程，整合安全能力，全局统筹，快速准确识别复杂攻击，云端自动应对

业界最新漏洞与攻击方法，一处发现威胁，全局快速免疫。

天关作为安全防御节点在实现本地安全检测后，会将安全告警/取证信息上传至云端平台，云端安

全运营专家将针对用户处发现的每一条安全告警进行统一分析。凭借云端可信签名、误报检测模型等

多项智能分析技术，安全运营专家将准确剔除现网误报，威胁检测准确率高达99%，实现一处检出、

全网免疫。通过为用户提供精准的安全告警事件，指导用户对失陷主机、高危攻击事件等进行及时处

置。同时，基于安全误报事件，云端还将快速实现检测规则优化，实时更新天关的检测防护能力，不

断提升本地防护效果。
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自动拦截，分钟级响应效率。在用户授权前提下，华为安全运营专家还将结合全局威胁信息对用

户网络产生威胁的攻击源IP进行及时处置，通过黑白名单联动功能下发至天关，阻断攻击源的持续、

高级渗透攻击行为，使得攻击响应效率由小时级提升至分钟级。

安全云服务简化运维

网络安全实效的达成离不开专业人员的运维，华为乾坤安全云服务云端专家+智能分析降低本地

运维难度，专家解决安全“疑难杂症”。

• 云端安全专家7*24小时在线，解决最新安全网络问题；

• 利用智能分析能力提升自动运维效率，自动拦截攻击，响应效率由小时级提升到分钟级；

• 按周、按月提供安全报告，紧急事件短信通知；

• App随时检查网络安全状态评分，处置安全事件。

部署
华为乾坤安全云服务以云化模式实现简易部署，除本地部署天关作为安全防御节点外，无需在用

户现网部署其他产品硬件，可在不改变现有网络拓扑情况下实现服务部署。

整体服务中的天关内置云端专用通信服务模块，用户只需为天关配置一个具有访问外网权限的IP

地址，即可自动与华为乾坤安全云服务平台完成可信认证，实现加密连接，支撑华为乾坤安全云服务

的秒级上线。
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应急响应
华为乾坤安全云服务基于云端共享安全专家资源，通过技术手段将专家能力注入平台，实现专家

安全运营服务标准化提供。在出现紧急需要处理的安全威胁事件时，按需提供应急响应服务，做好安

全服务“最后一公里”。

安全云服务功能项

定期周报月报 基于安全防护事件，定期生成周报、月报，并通过邮件发送至用户邮箱。

紧急安全通知 基于安全防护事件，提取紧急通知，并同时通过短信、邮件两种方式通知用户。

监测、断网内网问题主机
基于已知流量特征，监测发现内网问题主机并切断问题主机外联行为（如C&C、
远控、对外攻击等行为）。

恶意网站访问拦截 基于已知的恶意网站域名库，拦截网络内的恶意网站访问行为。

阻拦已知的钓鱼邮件、恶意软

件传输

基于已知的文件特征与检测能力，阻拦钓鱼邮件、恶意软件（如病毒、木马）

的传输行为。

不良应用及网站访问行为过滤
可实现基于IP、IP段、应用（类别）、网站（类别）规范网络中应用及网站访问

行为。

应用及网站访问可视化 监测内部用户应用及网站访问行为，按周/月提供统计分析报表。

安全事件可视化 针对所有安全事件，按周/月提供统计分析报表。

安全事件分析

利用智能分析技术结合专家人工手段对防护节点检测到的安全事件进行分析确

认，保障攻击拦截以及安全告警的准确性，及时优化攻击识别规则，提升现网

防护效果。

安全能力
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安全云服务功能项

入侵防御
准确检测并防御针对操作系统、应用、服务器等各种漏洞的攻击，支持0 day攻
击防护。

防病毒 支持流检测和病毒引擎全文检测双检测模式，流模式支持500万种病毒。

攻击源自动阻拦
对基于安全事件分析的结果产生外部高危（持续攻击、复合攻击）攻击源进行

黑名单下发，直接阻拦其后续的攻击行为。【需要客户注册云端账号时授权】

型号 天关510（USG6501E-C） 天关520（USG6502E-C） 天关530（USG6503E-C）

固定接口
2*GE WAN+8*GE 
Combo+2*10GE(SFP+)

16*GE(RJ45)+8*GE Combo+2*10GE(SFP+)

产品形态 1U

尺寸 (W×D×H) mm 442×420×43.6

存储
选配，支持M.2卡，

64G/240GB
选配2.5英寸形态硬盘，支持SSD 240/HDD 1TB

电源 标配单电源，选配双电源

配套华为天关硬件规格

产品 型号 描述

USG6501E-C USG6501E-C-AC
USG6501E-C交流主机

(2×10GE(SFP+)+8×GE Combo+2×GE WAN，1交流电源，含

SSL VPN100用户)

USG6502E-C USG6502E-C-AC
USG6502E-C交流主机

(16×GE+2×10GE(SFP+)+8×GE Combo+2×GE WAN，1交
流电源，含SSL VPN100用户)

USG6503E-C USG6503E-C-AC
USG6503E-C交流主机

(16×GE+2×10GE(SFP+)+8×GE Combo+2×GE WAN，1交
流电源，含SSL VPN100用户)

订购指南
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免责声明

本文档可能含有预测信息，包括但不限于有关未来的财务、运营、产品系列、新技术等信息。由于实践中存在很多不确定因素，

可能导致实际结果与预测信息有很大的差别。因此，本文档信息仅供参考，不构成任何要约或承诺，华为不对您在本文档

基础上做出的任何行为承担责任。华为可能不经通知修改上述信息，恕不另行通知。

版权所有 © 华为技术有限公司 2021。保留一切权利。

产品 型号 描述

基本License

云服务授权

LIC-USG6501E-C-CSS-1Y 云服务12个月 (适用于USG6501E-C，天关510)

LIC-USG6501E-C-CSS-3Y 云服务36个月 (适用于USG6501E-C，天关510)

LIC-USG6502E-C-CSS-1Y 云服务12个月 (适用于USG6502E-C，天关520)

LIC-USG6502E-C-CSS-3Y 云服务36个月 (适用于USG6502E-C，天关520)

LIC-USG6503E-C-CSS-1Y 云服务12个月 (适用于USG6503E-C，天关530)

LIC-USG6503E-C-CSS-3Y 云服务36个月 (适用于USG6503E-C，天关530)
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